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Introduccion

Los responsables de la toma de decisiones en materia de infraestructura de Tl y de nube se ven sometidos

a una presion cada vez mayor para gque hagan posible la modernizacion de aplicaciones en toda su organizacion.
Las presiones proceden de diversos ambitos: directivos de la empresa que pretenden acelerar la transformacion
digital, equipos de desarrollo que intentan modernizar las carteras de aplicaciones para alcanzar los objetivos
digitales, y equipos de DevOps que estan deseando acelerar y simplificar el lanzamiento de nuevas caracteristicas
de software.

Si se dedica a las operaciones de Tl, puede que esté implementando y gestionando junto con sus equipos
la infraestructura de cientos o incluso miles de aplicaciones en entornos de centros de datos, alojados y de
infraestructura de nube publica. Las estrategias de modernizacion de aplicaciones amenazan con aumentar
considerablemente la complejidad de los entornos de Tl, debido al uso cada vez mas extendido de nuevas
aplicaciones contenedorizadas junto con las aplicaciones tradicionales basadas en maquinas virtuales, cada
una de las cuales tiene sus propios requisitos e interdependencias con las demas aplicaciones.

El asombroso crecimiento de los contenedores es un factor importante para propiciar el cambio. Seguln el
informe mas reciente de Cloud Native Computing Foundation, casi el 85 % de las organizaciones utilizaron
contenedores en entornos de produccion en 2019, lo que supone un aumento del 15 % con respecto al aflo
anterior.! Casi el 80 % de los encuestados utilizan Kubernetes en entornos de produccion.

En la actualidad, el hecho es que la modernizacidn de aplicaciones casi siempre requiere una combinaciéon de
cargas de trabajo basadas en contenedores junto con cargas de trabajo tradicionales basadas en maquinas
virtuales. Sin embargo, la gestion de diversas plataformas de infraestructura dispares que albergan una compleja
combinacion de tipos de aplicaciones es poco practica y conlleva costes, riesgos e ineficiencias innecesarios.
Existe una via mas segura, sencilla y rapida para lograr una modernizacion de aplicaciones rentable: utilizar una
plataforma de infraestructura uniforme y definida por software para todos los tipos de aplicaciones, que utiliza
herramientas, conocimientos, procesos, politicas y operaciones comunes.

1 «CNCF Survey 2019», Cloud Native Computing Foundation, 4 de marzo de 2020
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La posibilidad de gestionar contenedores y maqguinas virtuales en una Unica plataforma aporta enormes

ventajas a los equipos de infraestructura y operaciones; por ejemplo, reduce la complejidad y los riesgos,

y aumenta la eficiencia de las operaciones. Si dispone de una infraestructura uniforme y operaciones coherentes,
podra dar cabida al espectro de cambios que requiere la modernizacidon de aplicaciones, y conseguird mejores
resultados con mayor rapidez y agilidad para aportar valor a todos los sectores de su organizacion.

Si es el responsable de la toma de decisiones en cuanto a infraestructura y operaciones de Tl, este libro
electrénico le ayudara a crear y poner en marcha una estrategia de modernizacidén de aplicaciones ganadora
y preparada para el futuro, y a conocer el modo de abordar una serie de desafios dificiles:

Aminorar la complejidad.

Reducir el riesgo de refactorizaciones de proyectos costosas y que requieren mucho tiempo.
« Apoyar la transformacion digital.

« Modernizar las aplicaciones a su propio ritmo.

Adaptar la infraestructura de Tl a las necesidades empresariales.

Dotar a los desarrolladores de herramientas para la automatizacion de las tareas de desarrollo y lanzamiento.

Siga leyendo para encontrar soluciones para estos y otros desafios vitales.
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La modernizacion de aplicaciones plantea
desafios relacionados con la infraestructura

La transformacion del entorno de Tly la modernizacidn de aplicaciones estan estrechamente interrelacionados.
La justificacion para invertir en infraestructura de Tl moderna es impulsar la capacitacion de la empresa digital
posibilitando una nueva generacion de aplicaciones, tanto si son nuevas y nativas de nube, como versiones
modernizadas de aplicaciones heredadas. Si su infraestructura no es compatible con arquitecturas
contenedorizadas y de maquinas virtuales, si no es compatible con entornos multinube vy locales,

0 si no es mas agil y menos compleja, debe cuestionarse lo que hace y por qué lo hace.

Por ello, no debe sorprendernos que la modernizacion de la infraestructura y la modernizacion de las
aplicaciones estuvieran entre las principales necesidades de Tl cuando nos adentrabamos en 2020. Para casi
el 40 % de los mas de 3500 responsables de la toma de decisiones de Tl encuestados en un estudio de
propiedad reservada de TechTarget, el principal destino de sus inversiones iba a ser la modernizacion de la
infraestructura y la red.? Para el 38 % de los encuestados, la modernizacion de aplicaciones era una de las
principales iniciativas de desarrollo, y el 30 % afirmd que 2020 seria el aflo en que iban a modernizar las
aplicaciones heredadas para posibilitar la transformacion digital.

Entonces surgié la pandemia de la COVID-19, y los equipos de Tl se vieron sometidos repentinamente a una
presion todavia mayor para que actuaran con mas rapidez y eficiencia. En lugar de hacer gue la modernizacion
de aplicaciones pase a un segundo plano, los cambios provocados por la COVID-19 y el clima empresarial que
actualmente reina en todo el mundo obligan a las organizaciones a acelerar las iniciativas digitales. Los
equipos de Tl deben responder a desafios inmediatos relacionados con el teletrabajo, adaptar las aplicaciones
y las arquitecturas a nuevas modalidades de trabajo, y acelerar la transformacion para garantizar la situacion
digital de su organizacion con el fin de que alcance el éxito en el futuro.

2 «Top IT priorities for 2020 align with COVID-19, but spending falls», TechTarget, 26 de mayo de 2020
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Las tres opciones para la modernizacion de aplicaciones

Una estrategia de «todo o nada» con respecto a la migracion y modernizacién de aplicaciones no es un
camino de rosas. En pocas palabras, es lenta, arriesgada y disruptiva, y ejerce demasiada presion sobre
los equipos de infraestructura y de nube encargados de llevarla a la practica.

En su lugar, los equipos de desarrollo buscan objetivos digitales especificos y cambios incrementales en las
aplicaciones para lograr esos objetivos. Existen tres opciones basicas para la modernizacion de las aplicaciones,
y los equipos de Tl deben ofrecerlas todas.

« Realojamiento: consiste en migrar una aplicacion existente a una nube (publica, privada o hibrida)
sin cambiar el coédigo ni la arquitectura. El realojamiento ofrece las ventajas de un modelo operativo
de nube sin el coste ni el esfuerzo que serian necesarios para cambiar la aplicacion.
« Cambio de plataforma: consiste en contenedorizar una arquitectura tradicional de maquinas virtuales.
El cambio de plataforma aporta muchas de las ventajas principales de la implementacion automatizada,
y proporciona velocidad y agilidad a las aplicaciones heredadas que no necesitan ser totalmente
nativas de nube.
» Refactorizacion: consiste en reescribir el cddigo para adaptarlo a la arquitectura de microservicios nativos
de nube. Una aplicacion refactorizada suele estar contenedorizada para que utilice los servicios de la
infraestructura nativa de nube.

El desafio es cobmo proporcionar servicios de infraestructura subyacente que den cabida a todas estas opciones,
que admitan todos los tipos de aplicaciones y que funcionen en el centro de datos, el perimetro y la nube.
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Una unica plataforma coherente

La solucidén es una Unica plataforma de gestiéon y de infraestructura definida por software, idéntica en todos
los entornos, y que sea la base de cualquier tipo de modernizacion de la nube o migracion hacia ella. Esto le
permitird modernizar el entorno de Tl a su propio ritmo, basandose en los requisitos especificos de cada
aplicaciéon y en las necesidades generales de la empresa.

Estas son algunas de las caracteristicas que debe tener un modelo de infraestructura de una Unica plataforma:
 Infraestructura uniforme definida por software con gestidon uniforme que abarca del centro de datos

al perimetro y a multiples nubes.

« Portabilidad de las aplicaciones con flexibilidad para migrar entre todos los entornos, o que incluye
nubes publicas dispares, sin modificar el codigo.

« Aplicacion coherente de politicas vinculada a las aplicaciones, por lo que la seguridad, la conformidad
y el control se aplican de forma predecible dondequiera que se implementen las cargas de trabajo.

« Herramientas conocidas que, junto con la propiedad intelectual integrada en los procesos operativos
pueden utilizarse sin tener que desechar todo y empezar de nuevo.

» Plan de formacién que permita utilizar el personal existente, pero le ofrezca la oportunidad de adquirir
conocimientos sobre tecnologias nuevas tales como la nube, los contenedores y Kubernetes.

» Todos los tipos de aplicaciones deben ser compatibles con las maquinas virtuales y los contenedores,
y lo ideal es que utilicen herramientas, conocimientos, procesos y operaciones comunes.

El uso de este modelo ofrece importantes ventajas empresariales, culturales y estratégicas. En el capitulo
siguiente se examinan seis de los motivos mas convincentes. Recuerde que no todas las plataformas son
iguales. Por ello, piense que aqui no se explicardn Unicamente las posibles ventajas de una solucién con
una unica plataforma, sino los criterios reales para elegir la plataforma y el proveedor mas adecuados.
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Seis motivos para elegir una sola plataforma

Para abordar los desafios relacionados con la puesta en practica de los cambios necesarios en su cartera
de aplicaciones, puede elegir una de estas dos opciones basicas:

1. Mantener la plataforma existente para gestionar las aplicaciones tradicionales y afiadir una nueva para
gestionar las aplicaciones nuevas.

2. Mantener la plataforma existente y afiadir funciones nuevas para admitir nuevos tipos de aplicaciones,
en especial, los contenedores.

Aqgui tiene seis motivos que incluyen los factores y los aspectos principales a tener en cuenta para cada
opcion y que le ayudaran a elegir la adecuada.

Motivo n.2 1: acelerar la transformacién digital

Por qué: la transformacion digital sigue siendo un destino predominante para las inversiones. Antes de la
pandemia de la COVID-19, se esperaba que el gasto en la transformacion digital alcanzara una tasa de
crecimiento anual compuesta del 17,5 % desde 2020 hasta 2023, superando los 7 billones de ddélares.® Aungue
la COVID-19 ha obligado a muchas organizaciones a replantearse sus inversiones globales en Tl, el gasto en la
transformacion digital se vera menos afectado, y a pesar de todo se espera que crezca en mas del 10 % en
2020. IDC afirma gue esto se debe a que dichos proyectos «son decisivos para otras iniciativas empresariales
estratégicas mas amplias».#

Factores principales: flexibilidad para modernizar a su propio ritmo, eligiendo las aplicaciones que se realojan,
las que se refactorizan y las que se cambian de plataforma. Posibilidad de utilizar los conocimientos, las
tecnologias, los procesos y la infraestructura local existentes. Compatibilidad con entornos multinube, con la
maxima visibilidad y centralizando el control, la supervision, la solucion de problemas y la correccion de Tl.

3 «IDC FutureScape: Worldwide Digital Transformation 2020 Predictions», IDC, octubre de 2019
4 «New IDC Spending Guide Shows Continued Growth For Digital Transformation in 2020, Despite the Challenges Presented by the COVID-19 Pandemic», IDC, 20 de mayo de 2020
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El camino equivocado: afadir plataformas nuevas para los contenedores y para Kubernetes en una
infraestructura independiente de la de las maquinas virtuales. Esto afiade una complejidad enorme que

puede obstaculizar la modernizacion, crear nuevos silos y limitar la agilidad, todos ellos aspectos vitales de la
transformacion digital. Aumenta la presidn sobre unos equipos de Tl ya de por si estresados, y crea un posible
distanciamiento entre usted y los desarrolladores, los equipos de DevOps y los responsables de las lineas

de negocio a los que intenta dotar de herramientas.

El camino mas adecuado: una Unica plataforma coherente y preparada para el futuro que admita todas

las aplicaciones. Puede elegir la mejor ruta para la modernizacion basandose en las necesidades de cada
aplicacion, reduciendo la complejidad y mitigando todo tipo de riesgos subyacentes: tiempo de inactividad,
retrasos, deficiencias de seguridad o problemas de rendimiento.

En el contexto de la transformacion digital, las organizaciones tienen que moverse mas rapido en muchos
niveles para generar ingresos, respaldar el teletrabajo, modernizar las cadenas de suministro y adoptar
el negocio digital, no solo como una competencia principal, sino como un medio de supervivencia.

Las plataformas de infraestructura deben ser mas rapidas y agiles a la hora de facilitar el desarrollo de nuevas
aplicaciones y servicios, asi como al adoptar caracteristicas nativas de nube, como la movilidad, el autoservicio
y la escalabilidad elastica, donde sean necesarias en las amplias carteras de aplicaciones de cada organizacion.

La idea de embarcarse en un proyecto de refactorizacion de uno o dos afios, incluso para una aplicacion
esencial, es menos viable en un momento en el que lo que prima es el tiempo de comercializacion y el cambio
transformador. Sin embargo, si el negocio requiere cambios, el uso de una plataforma coherente es mas
seguro, mas rapido y menos disruptivo que cualquier otro modelo de infraestructura o de nube.
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Motivo n.2 2: posibilitar el teletrabajo

Por qué: el cambio repentino al trabajo desde casa y al teletrabajo provocado por la COVID-19 da una idea del
tipo de agilidad y fluidez que necesitan las empresas de hoy en dia. Los expertos creen que el paradigma del
trabajo desde casa continuard en 2021y en los afos sucesivos. Segun Gallup, ente el 25y el 30 % de los
empleados de Estados Unidos trabajaran desde casa varios dias a la semana antes de finales de 20215

Factores principales: distribuir dispositivos terminales seguln las necesidades; ofrecer protecciones de
seguridad uniformes para estos teletrabajadores; gestionar y prestar servicios de forma remota por
parte del equipo de TI; ofrecer herramientas modernas de colaboracidn remota, ancho de banda de red,
automatizacion, capacidad y agilidad para garantizar la flexibilidad empresarial.

El camino equivocado: las plataformas de infraestructura independientes carecen de una vision y un control
de la gestidon centralizados de los teletrabajadores. El hecho de que sean independientes significa que es mas
dificil ampliarlos y protegerlos, y hace que se compliquen el uso de dispositivos personales y el trabajo desde
casa. Se necesita visibilidad de los dispositivos que se estan utilizando, y de donde, cuando y codmo se hace.
Una movilidad segura y un rendimiento sin interrupciones son esenciales para los desarrolladores y los
equipos de DevOps que teletrabajan y que necesitan las herramientas adecuadas y una infraestructura

de red solida para colaborar.

El camino mas adecuado: una unica plataforma coherente que se extiende desde el centro de datos hasta el
perimetro y a multiples nubes le permite dimensionar los distintos entornos seguln las necesidades y adaptarse
de una manera mas eficaz y fluida a la demanda repentina de teletrabajo. Por ejemplo, la infraestructura de
escritorios virtuales (VDI) ha sido un regalo del cielo para las organizaciones que la tenian implementada antes
de la pandemia de la COVID-19. Pero no todas las organizaciones tienen capacidad adicional en sus centros de
datos para dar servicio a tantos empleados gue trabajan desde casa. De hecho, muchas empresas que no tenian
VDI respondieron poniendo en marcha rapidamente nuevas implementaciones de VDI en la nube, y pueden
optar por mantener a los empleados en la plataforma digital, © no, cuando se reduzca el pico de demanda.

La VDI le permite proporcionar a los teletrabajadores virtualmente de la noche a la mafiana escritorios
y aplicaciones basados en el centro de datos o en la nube y mantener la seguridad y la proteccion de los
datos sin sacar los datos esenciales del back-end del centro de datos.

5 «Work-at-Home After Covid-19—Our Forecast», Gallup
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Esto no es simplemente una solucidn de emergencia: Segun Evaluator Group, la posibilidad de ofrecer

la VDI segun las necesidades puede ser un elemento permanente de las estrategias de Tl de las empresas
y «el entorno preferido para alojar a los teletrabajadores». Los motivos son 10s siguientes: aplicacion de la
seguridad mas efectiva, gestion centralizada y automatizada, distribucién segura mediante los dispositivos
propiedad de los empleados; posibilidad de ampliar rdpidamente la infraestructura subyacente.®

Desde el punto de vista de la red, las organizaciones con soluciones de red definida por software (SDN) han
podido utilizar amplias funciones de automatizacion para proteger de manera centralizada a los teletrabajadores
que, en su mayoria no tenfan ninguna experiencia trabajando fuera de la oficina, y mucho menos desde casa.

Para los equipos de los centros de operaciones de seguridad (SOC), un enfoque moderno de la red tiene
un valor incalculable, ya que ahora trabajan desde casa y necesitan aplicar de forma coherente politicas
de conformidad y seguridad para una amplia gama de usuarios, dispositivos y aplicaciones.

Si piensa en el estado futuro de su empresa, se dara cuenta de que habrd incluso mas aplicaciones y una
mayor necesidad de fluidez en los espacios de trabajo. Una plataforma de gestién coherente que ofrezca
distintas opciones de ampliacion sera imprescindible para los equipos de Tl y los teletrabajadores.

Motivo n.2 3: disponer de todas las opciones de modernizacidon de aplicaciones

Por qué: los equipos de infraestructura o de operaciones de nube suelen encargarse de una amplia cartera
de aplicaciones: aplicaciones heredadas esenciales como Oracle, SQL Server y SAP; aplicaciones especificas
de su sector, como Epic en el sector sanitario o GEP Smart en los departamentos de compras; aplicaciones
heredadas propias que pueden proceder de la era de los ordenadores centrales; asi como aplicaciones
nativas de nube mas modernas gque se han desarrollado en los Ultimos afios en la nube publica.

Factores principales: proteger las inversiones y los procesos existentes; migrar a su propio ritmo; centrarse
en las necesidades de cada aplicaciéon y objetivo empresarial; asegurarse de que 10s responsables de la
toma de decisiones empresariales tienen flexibilidad para elegir el modelo de migracién apropiado, es decir,

6 «Technical Insight: VDI Will Never Be the Same (And Neither Will Your Workforce)», Evaluator Group, 1 de junio de 2020
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realojamiento, refactorizacién o cambio de plataforma; evitar los retrasos, el tiempo de inactividad y las
deficiencias de seguridad o conformidad; cumplir los compromisos relacionados con plazos de entrega,
acuerdos de nivel de servicio, seguridad, rendimiento, continuidad del negocio, recuperacion, etc.

El camino equivocado: optar por un entorno con distintas plataformas y arquitecturas es basicamente su
peor pesadilla: métodos, arquitecturas, conocimientos, conjuntos de herramientas, infraestructura o procesos
diferentes para cada tipo de aplicacion. Infraestructuras distintas que deben gestionar equipos con
conocimientos diferentes, multiples plazos para cada aplicacion, pérdida de control, falta de una vision
centralizada, falta de mecanismos coherentes de supervision y seguimiento para todas las aplicaciones,
diferentes procesos de control de Tl. Ese es solo el principio de la lista de riesgos.

El camino mas adecuado: el trabajo de los equipos de infraestructura y de nube consiste en ofrecer
infraestructura compatible con las caracteristicas de los tipos de aplicaciones nuevas y tradicionales, sin
obligar a los desarrolladores o los propietarios de las aplicaciones a preocuparse por la infraestructura
subyacente.

Los directivos y los equipos de DevOps se centran en determinar qué aplicaciones se deben modernizar y cuando
hacerlo; los equipos de operaciones de infraestructura y de nube se centran en el mantenimiento de la calidad del
servicio, en garantizar la rentabilidad mas rapida y en crear el menor nimero posible de interrupciones.

En lo que se refiere a la infraestructura, puede considerar la modernizacion de aplicaciones como un ejercicio
de dimensionamiento adecuado. Es posible realojar algunas aplicaciones para beneficiarse de los modelos de
costes de gastos operativos, la agilidad de la nube y la escalabilidad elastica. Otras se pueden cambiar de
plataforma para aprovechar las caracteristicas de Kubernetes o de los contenedores. Y otras pueden ser mas
adecuadas para refactorizarlas y redisefiarlas.

Para modernizar con éxito una cartera de aplicaciones, es importante reconocer que no todas las aplicaciones
son esenciales en la misma medida para la empresa y que no todas las estrategias seran iguales, incluso
dentro de una misma organizacion. El uso de una Unica plataforma es fundamental para ofrecer a la
organizacion flexibilidad a la hora de decidir cual es la ruta mas l6gica para la modernizacidén de cada
aplicaciéon, y cuando ejecutar ese plan de forma rapida y rentable, con herramientas, conocimientos,

procesos y politicas comunes para cada aplicacion, sea cual sea el escenario de modernizacion.
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Motivo n.2 4: reducir la complejidad y mitigar los riesgos operativos

Por qué: la complejidad es el enemigo de los entornos de Tl actuales. Nos obliga a detraer tiempo de las
tareas que posiblemente serian interesantes en nuestro trabajo para dedicarlo a labores esenciales, pero
rutinarias. No sélo es nuestro enemigo, es el enemigo del éxito de la transformacion digital, ya que ralentiza
el desarrollo, dificulta el uso productivo de los datos en la empresa y crea obstaculos para la innovacion.

Factores principales: consecucion de altos niveles de automatizacion en toda la infraestructura, desde el centro
de datos hasta el perimetro y la nube. Limitacion del nUmero de herramientas y plataformas de infraestructura,
lo que mitiga el efecto de la escasez de conocimientos de Tl. Gestidn de costes, uso de modelos de uso para los
gastos operativos, reduccion de riesgos operativos y garantia de la continuidad del negocio.

El camino equivocado: si se moderniza cada aplicacion con una plataforma de infraestructura subyacente
distinta, probablemente no sea posible utilizar la infraestructura existente de recursos informaticos,
almacenamiento y red para las aplicaciones de nube. Se arriesgara a que proliferen las infraestructuras y las
herramientas, a que surjan deficiencias de seguridad no detectadas, y a que aumente el nUmero de silos en
lugar de reducirse.

El camino mas adecuado: con una Unica plataforma, se reduce la complejidad y se mitigan los riesgos
operativos debido a los factores siguientes:

« Uso de herramientas, tecnologias, operaciones y procesos coherentes (y conocidos) en todas las
operaciones y los entornos: centro de datos, perimetro y multiples nubes.

« Uso de los conocimientos, la experiencia y el saber hacer de los equipos existentes sin tener que contratar
un grupo completo de profesionales.

« Reduccioén del tiempo, el coste y los riesgos relacionados con la migracion a la nube a través de cualquier
tipo de esfuerzo de modernizacion, ya sea mediante realojamiento, cambio de plataforma o refactorizacion.

« Maximo aprovechamiento de la infraestructura existente y utilizacion de recursos de nube con pago
por uso, asi como maximizacion de las inversiones en hardware y software.
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« Uso de una amplia automatizaciéon para simplificar los implementaciones de aplicaciones, eliminar
los procesos manuales y utilizar los recursos humanos de Tl de forma mas estratégica.

« Modo rentable de reducir la brecha entre los equipos de infraestructura y los desarrolladores ofreciendo
una plataforma rentable que permite el autoservicio, la elasticidad de la nube y el uso de maquinas
virtuales, contenedores y la coordinacion de Kubernetes.

Motivo n.e 5: utilizar infraestructura preparada para el futuro

Por qué: la modernizacidn de aplicaciones es un proceso, no una propuesta inmutable. Incluye maquinas
virtuales y contenedores. Incluye infraestructura de orientacion horizontal en lugar de vertical. Consiste en
ofrecer el maximo nuimero de opciones en todos los niveles: las ubicaciones desde las que se ejecutan las
aplicaciones, la infraestructura y el hardware subyacentes, y los proveedores de servicios o de nube que
se pueden elegir.

Factores principales: agilidad y seguridad en toda la pila entre los entornos local, de nube publica y de
perimetro. Plataforma de gestion automatizada y definida por software que utiliza herramientas de eficacia
demostrada. Seguridad intrinseca. Capacidad de adaptarse rapidamente. Flexibilidad para implementar
hardware moderno, como redes definidas por software y almacenamiento NVMe flash, sin tener que hacer
grandes actualizaciones.

El camino equivocado: soluciones gue no aprovechan los conocimientos, 10s procesos vy las tecnologias
acreditadas existentes. Soluciones dificiles de instalar y gestionar, que posiblemente afiaden silos y que
dificultan la integracion de todos los datos y aplicaciones de la organizacidén para crear una ventaja
competitiva y apoyar la transformacion empresarial.

El camino mas adecuado: una sola plataforma reduce los riesgos y le permite tener una infraestructura

preparada para el futuro que pueda favorecer la modernizacion de aplicaciones en cada etapa del proceso.
Con la soluciéon adecuada, puede reducir los riesgos durante las migraciones y mejorar la continuidad
y la seguridad del negocio a lo largo de todo el ciclo de vida de la aplicacion.
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Un modelo preparado para el futuro suele ser sindbnimo de una infraestructura definida por software que
incluye servidores, almacenamiento y redes, desplegados en una infraestructura hiperconvergente facil de
implementar y de actualizar. De esta forma, el hardware no es un factor que obstaculice la modernizacion,
sino que la facilita.

Por ejemplo, la modernizacion de aplicaciones con una SDN permite tener politicas de seguridad, controles
y desvinculacion de la red uniformes, que posibilitan la conectividad sin interrupciones y la seguridad
integrada. Con una SDN puede utilizar la automatizacion para extender politicas coherentes a los distintos
entornos de las aplicaciones y simplificar las operaciones iniciales y posteriores y ofrecer la agilidad

y el rendimiento que se necesitan para ejecutar las aplicaciones modernas.

Cuando la red y la seguridad se definen y se utilizan mediante software, los administradores y los
desarrolladores pueden trabajar a la misma velocidad y avanzar hacia objetivos empresariales comunes.

Un modelo de infraestructura moderna coherente también permite al entorno de Tl aprovechar las protecciones
de seguridad intrinsecas que estan integradas en la pila. Por ejemplo, en la capa de red, las politicas de
seguridad se desplazan con las cargas de trabajo, con independencia del lugar de la topologia de red en que se
encuentren las cargas de trabajo. Cada carga de trabajo dispone de microsegmentacion y seguridad detallada.

Para permitir y proteger el teletrabajo y dotar de las herramientas que necesitan a los equipos del SOC, puede
gestionar las politicas y automatizar funciones tales como el cifrado de la red y los dispositivos, la proteccion
de datos, la autenticacion multifactor, la gestion de identidades, el control y la conformidad. En lo que se
refiere a la continuidad del negocio y la recuperacion ante desastres, puede mejorar el tiempo de actividad

y garantizar una alta disponibilidad para satisfacer las necesidades actuales de las aplicaciones y de la
empresa. Las caracteristicas preparadas para el futuro incluyen los clUsteres activo-activo implementados

en la misma area metropolitana; la replicacion asincrona de datos en sitios secundarios; la conmutacion

por error automatizada y las pruebas sin interrupciones.
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Motivo n.2 6: dotar a los desarrolladores de maquinas virtuales y contenedores

Por qué: los contenedores son la base para el desarrollo y la modernizacion de las aplicaciones de nueva Si considera la gestién de
generacion. Los contenedores permiten a los desarrolladores implementar aplicaciones mediante paguetes contenedores y maquinas
portatiles y ligeros. La nube permite controlar la infraestructura de forma virtual y remota mediante programacion. virtuales como procesos
Mediante la combinacion de contenedores, infraestructura de nube y herramientas de integracion y distribucion
continuas (CI/CD), los desarrolladores pueden publicar con rapidez los cambios incrementales en las aplicaciones.
Casi tres cuartas partes de las organizaciones tienen previsto contenedorizar las aplicaciones existentes, y mas
del 40 % pretenden crear la mayoria de sus aplicaciones nuevas como aplicaciones contenedorizadas.”

operativos independientes,
corre el riesgo de dividir
los equipos de desarrollo

o . L . y operaciones en fracciones
Factores principales: Kubernetes es la plataforma preferida para la coordinacion de contenedores; casi tres

cuartas partes de los desarrolladores y los responsables de la toma de decisiones de Tl tienen previsto utilizar
Kubernetes para la modernizacion de aplicaciones.? La infraestructura de Tl debe ser compatible con Kubernetes
y con las maquinas virtuales. Los desarrolladores buscan entornos de autoservicio, escalabilidad sencilla, objetivos comunes.
infraestructura a través de herramientas integradas de desarrollo e implementacion y la libertad de escribir

e implementar cddigo con procesos similares, tanto si el resultado acaba en una maquina virtual como

en un contenedor.

gue no siempre trabajan
al unisono persiguiendo

El camino equivocado: plataformas independientes para contenedores y maqguinas virtuales. Este enfoque
aumenta los costes y la complejidad de los entornos de Tl, asi como los riesgos y la complejidad de la gestion
de la seguridad, la conformidad y el control de TI. Obliga a tener ciclos y procesos de lanzamiento distintos
para las distintas aplicaciones. Complica el traslado de aplicaciones y servicios del entorno de desarrollo al

de produccion. Limita la automatizacion, que puede aplicarse Unicamente a las cargas de trabajo de maquinas
virtuales o de contenedores, pero no a ambas. En muchos aspectos, crea mas problemas de los que resuelve
en realidad.

El camino mas adecuado: una Unica arquitectura coherente para contenedores y maquinas virtuales. La
mayoria de las organizaciones tendran aplicaciones implementadas en maquinas virtuales que conviviran con
aplicaciones contenedorizadas en sus entornos producciéon. En lo que afecta a la organizacién, si considera la
gestion de contenedores y maquinas virtuales como procesos operativos independientes, corre el riesgo de
crear silos nuevos y dividir los equipos de TI, desarrollo y operaciones en fracciones que no siempre trabajan
al unisono persiguiendo objetivos comunes.

7 «Modernizacién de aplicaciones en un mundo multicloud», Informe de andlisis de mercado de 2020 de VMware
8 Ibid.
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También debe tener en cuenta la importancia de una gestion uniforme y centralizada de las
operaciones posteriores: aplicacion de parches, automatizacion, actualizaciones, persistencia,
proteccion, etc. El mundo de Kubernetes es muy dindmico, ya que existen muchos entornos de
codigo abierto que publican versiones nuevas con frecuencia. Si los equipos de infraestructura no
gestionan todo esto de manera uniforme y centralizada como parte de una plataforma de gestion
de Tl mas amplia, aumentan los riesgos de que se produzcan deficiencias de seguridad y otros
problemas.

Por Ultimo, es fundamental recordar que la plataforma que utilice para la modernizaciéon de
aplicaciones deberia aprovechar los procesos de la infraestructura moderna, especialmente en lo
que se refiere a areas criticas como la automatizaciéon de la red. De nuevo, la SDN es uno de los
factores importantes de la infraestructura. La SDN le permite utilizar la microsegmentacion vy el
equilibrio de carga para conectar y proteger microservicios y cargas de trabajo que se ejecutan
en contenedores y maquinas virtuales.
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Qué debe tener una solucidn con una unica
plataforma

Si pertenece al equipo de infraestructura o de operaciones de nube, puede que, junto a sus compafieros,
se plantee una serie de preguntas trascendentales sobre su futuro:

« ;Como afrontar la complejidad de las aplicaciones y la infraestructura y como cumplir con éxito sus
objetivos empresariales digitales?

« :COmMo aprovechar las inversiones existentes y ampliar su entorno actual con el menor nUmero posible
de interrupciones al modernizar las aplicaciones?

« :COmo evolucionar a un modelo operativo de nube compatible con todas las aplicaciones, nuevas
y antiguas, y que funciona de forma coherente en entornos de nube publica o privada?

+ .CoOmo gestionar de manera uniforme y segura las arquitecturas de maquinas virtuales tradicionales
y las arquitecturas mas modernas para contenedores, Kubernetes y microservicios?

« .COmMo aprovechar las tecnologias de infraestructura moderna, como la red definida por software,
la HCI, la automatizacion y la inteligencia artificial para hacer realidad la promesa de una empresa
preparada para el futuro?

La respuesta es sencilla: VMware Cloud Foundation™.

VMware Cloud Foundation es la plataforma de nube hibrida para gestionar maquinas virtuales y coordinar
contenedores, basada en tecnologia de infraestructura hiperconvergente de pila completa. Con VMware
Cloud Foundation, la misma pila de infraestructura definida por software de las implementaciones de nube
privada es la tecnologia principal de las nubes publicas basadas en VMware.

VMware Cloud Foundation es distinta de las nubes pUblicas tradicionales. La pila de gestidon y de
infraestructura definida por software se encuentra en una capa situada encima de la infraestructura fisica. Las

aplicaciones se pueden ejecutar en esta infraestructura comun independientemente de donde se encuentre.
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Estas son algunas de las caracteristicas principales de este modelo:

« Nube hibrida: al implementar y gestionar cargas de trabajo en VMware Cloud Foundation, conseguira Con una pila de infraestructura
infraestructura uniforme y operaciones coherentes en entornos de nube privada, de nube publica y de y de gestion definida por
perimetro. Puede gestionar cargas de trabajo basadas en contenedores y en maquinas virtuales en una software de VMware,

Unica plataforma, con un solo modelo de operaciones de nube para disponer de un entorno homogéneo las aplicaciones pueden
de prestacion y uso de servicios. ejecutarse en infraestructura

. Kubernetes: VMware ha integrado Kubernetes en vSphere. Esto significa que todas las herramientas de uniforme, dondequiera que

la pila de VMware que estdn optimizadas para vSphere ahora también estan optimizadas para Kubernetes. se implementen las cargas
Funciones como VMware Tanzu™ Mission Control™ proporcionan a los desarrolladores acceso en

autoservicio a Kubernetes con seguridad intrinseca y protecciéon mediante politicas.

de trabajo.

« Movilidad de las aplicaciones: dado que las soluciones de VMware se aplican a nubes publicas y a entornos
locales, las empresas tienen una libertad de eleccidn sin precedentes a la hora de elegir el lugar donde
implementar las aplicaciones. También pueden migrar las aplicaciones ahorrando el coste y el tiempo que
necesitarian para refactorizar el coédigo. Y pueden elegir la ubicacion mas adecuada para las aplicaciones
basandose en factores empresariales, de conformidad o técnicos, como la proximidad del usuario a los
servicios diferenciados.

« Coherencia: las soluciones de VMware son coherentes en diversos niveles de la pila. Por ejemplo,
CloudHealth proporciona coherencia en cuanto a costes y generacion de informes en vSphere
implementado en nubes y en entornos locales. VMware Tanzu proporciona entornos y gestion coherentes
de Kubernetes y de plataforma como servicio (PaaS).

« Red definida por software: la red de VMware Cloud proporciona coherencia en cuanto a gestion
y funciones de red en vSphere implementado en nubes y en entornos locales. VMware NSX proporciona
funciones de red y seguridad de pila completa para vSphere with Kubernetes y VMware Cloud Foundation.
NSX proporciona funciones de red de pila completa para maquinas virtuales, contenedores y servidores
bare metal. NSX proporciona equilibrio de carga, cortafuegos y microsegmentacion que ayudan a proteger
una red sin necesidad de tener un perimetro rigido.
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VMware es el Unico proveedor que tiene la base instalada y la plataforma de software necesarias para ofrecer
este tipo de ruta completa y coherente para la modernizaciéon de las aplicaciones, con herramientas, procesos,
operaciones y politicas comunes, desde el centro de datos hasta el perimetro y a multiples nubes.

Para la mayoria de las organizaciones, la mayor de parte de las aplicaciones heredadas esenciales ya estan
en entornos de VMware, con todas sus interdependencias y todo el trabajo que ha costado crearlas
y actualizarlas a lo largo de los afios.

Ahora que VMware ha integrado Kubernetes en VMware Cloud Foundation, los clientes tienen una ruta
sencilla para la modernizacidn y la migracion de todas las aplicaciones, tanto heredadas como nativas
de nube, que supondrd menores costes, riesgos e interrupciones. Esta ruta acelerara las iniciativas de
modernizacion y simplificara cualquier modelo: realojamiento, cambio de plataforma o refactorizacion.

Puede elegir el método de modernizacidon adecuado para cada aplicacion sin necesidad de desechar todo
lo que tiene. Puede modernizar a su propio ritmo con la confianza de que una sola plataforma puede servir
para todos.

Ademas, VMware es consciente de los desafios de los entornos de Tl empresariales y del efecto que puede
tener la modernizacidén en materia de complejidad, seguridad, flexibilidad, disponibilidad, costes y otras
funciones empresariales que son imprescindibles para la transformacion digital.

VMware Cloud Foundation le permite avanzar con confianza en la transformacion digital y satisfacer
las necesidades de sus empleados, que no paran de cambiar.
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Recursos adicionales

Conozca el valor de VMware Cloud Foundation hoy mismo. Calcule su ahorro de costes estimado y obtenga
un informe comparativo gratuito del coste total de propiedad para su organizacidn en unos minutos.

Si no dispone de mucho tiempo, descargue la justificacidn empresarial de VMware Cloud Foundation para
obtener los ahorros estimados de gastos operativos e inversidn en capital para los principales sectores
y segmentos.

También puede obtener mas informaciéon sobre VMware Cloud Foundation aqui.
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